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Dans le cadre du déploiement de la MS Santé en Région PACA, le GIP e-Santé Oru Paca, en tant que maitrise d'ouvrage régionale
déploie et promeut pour ses membres, la Messagerie Securisée de Santé conformément a I'instruction DGOS/PF5/2014/361
du 23 décembre 2014,

Pour cela, nous nous appuyons sur I'operateur MSS MIPIH avec I'outil MEDIMAIL qui :

= Permet d'échanger en toute sécurité les informations nécessaires a votre pratique quotidienne (compte rendus, courriers,
documents, radios, photos. ..).

= Ne nécessite pas d'apprentissage spécifique.

= Permet d’obtenir ou de délivrer les informations rapidement, de maniere sécurisée et avec une tragabilité totale des échanges.

Bien que les informations contenues dans ce document soient réputees exactes a la date de publication, elles sont
susceptibles d'étre modifides sans préavis. La reproduction en tout ou partie de ce document est interdite sans
autorisation préalable du GIP E-Sante ORU PACA et du MiPih.

La possession, I'usage ou la copie du ou des logiciel(s) decrit(s) dans ce document ne sont autorisés que dans le
cadre d'un accord de licence €écrit et officiel de la part du MiPih ou de I'un de ces diffuseurs agrees.

Premiére édition, Janvier 2016

© GIP E-Santé ORU PACA 2016 - © MiPih - 2016
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1.

PREMIERS PAS AVEC MEDIMAIL EN MODE WEBMAIL

Version 4.0
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PREFACE

A QUI S’ADRESSE CE DOCUMENT
Ce document s'adresse a toute personne ayant a utiliser Medimail/Webmail dans le cadre de ses activites.

QUAND LUTILISER
Ce document est un manuel d'utilisation de Medimail/Webmail. II présente les étapes et enchainements de composants de I'interface
utilisateur permettant de mettre en ceuvre les différentes fonctionnalités couvertes.

COMMENT LUTILISER
Ce document est organisé en six parties.

Le chapitre 1 presente la connexion a Medimail,

Le chapitre 2 explique comment lire ses messages.

Le chapitre 3 explique comment répondre & un message.
Le chapitre 4 explique comment rédiger un message.

Le chapitre 5 présente comment utiliser I'annuaire.

Le chapitre 6 présente comment paramétrer son compte.
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1 - CONNEXION A MEDIMAIL

Connectez-vous Sur: https:/medimail. mipih.fr/

1.1 AUTHENTIFICATION PAR CODE D’ACCES

Saisissez votre adresse mail et votre mot de passe.
Puis cliquez sur le bouton Connexion.

|dentifiez-vous

ﬂg_‘; Authentification forte & l'aide de votre carte de la famille CPx (7]
Eﬁ Authentification par code d'accés (7]

Adresse mail 1 xxx@etablissement fr

1.2 AUTHENTIFICATION FORTE

|authentification forte est nécessaire pour communiquer avec MSSante.
\ous pouvez vous connecter en utilisant un code OTP ou votre carte CPx.

1.2.1 Carte CPx

Pour utiliser votre carte CPx comme moyen d'authentification, celle-ci doit préalablement étre liée votre compte Medimalil,
ATTENTION : Si votre carte n’est pas liée a votre compte, suivre la procédure

« Partie 1 : Votre carte est liée a votre compte » puis continuer avec la procédure

« Partie 2 : Votre carte n’est pas liée a votre compte ».

Partie 1 : Votre carte est lige a votre compte :
Connectez-vous en cliquant sur carte de la famille CPx.

Identifiez-vous
[PS) Authentification forte  l'aide de votre carte de la famille CPx o
labe) Authentification par code d'accés )
Adresse mail :
Mot de passe :
¥ Connexion

Insérer votre carte CPx.
Cliquez sur Connexion.
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Authentification par carte CPx

Cliguer sur le bouton di-dessous afin d'initialiser votre authentification par carte CPx

Connexion

Sélectionnez votre certificat.
Cliquez sur OK.

Renseignez votre code PIN.
Cliquez sur Valider.

Partie 2 : Votre carte n'est pas lige a votre compte :

Une interface vous invite a vous identifier sur votre compte Medimail.
Saisissez vos identifiants puis cliquez sur Connexion.

Votre carte CPx est maintenant liée a votre compte Medimail.

1.2.2 Code OTP

Pour activer I'option du code OTP, connectez-vous avec votre carte CPx, puis cliquez sur votre nom dans la partie supérieure
droite, puis sur Parametres du compte.
Sur I'onglet Identité cochez Authentification forte par code OTP.

Parametres du compte
Identité | | Dossiers | | Notifications | | Activité ‘ | MSSanté |
Authentification
Adresse mail : — ——
Mot de passe : Demander la modification du mot de passe
Certificat : Un certificat est associé & votre compte.
Authentification forte par code OTP : I

Sinon, demandez a votre responsable d'établissement d'activer cette option.
Une fois I'option activée, a chague connexion, vous recevrez par e-mail un code a usage unique. Ce code sera a renseigner
pour finaliser votre identification.

Astuce : Le code est aussi présent dans le sujet du mail, vous n’avez pas besoin de quitter la fenétre en cours

Bonjour,
vous avez demandé un code a usage unique pour accéder a votre compte Medimail.
Ce code estle : 030187

Nous vous rappelons qu'il n'est valable que 10 minutes.

L'équipe Medimail

Renseignez le code recu et cliquez sur le bouton Connexion.
Authentification par code OTP

Code OTP: | |

| Coennexion | Je n'ai pas recu men code |
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1.3 PROBLEME DE CONNEXION A VOTRE COMPTE

Si vous avez oublié votre mot de passe, cliquez sur vous n’arrivez pas a accéder a votre compte ?

B Echec de l'authentification.

Veuillez vérifier vos identifiants de connexion.

Identifiez-vous

[6Ps: Authentification forte 4 I'aide de votre carte de la famille CPx

L]
'abC: Authentification par code daccés o
Adresse mail : I
Mot de passe :

+ Connexion

{222\ Vous n'arrivez pas a accéder a votre compte 2

Puis sélectionnez I'item en relation avec la difficulté rencontrée.

Impossible d'accéder a mon compte Medimail

Mous vous pricns de nous excuser pour les eventusls désagréments occasionnés par les problémes d'accés 4 Medimail. Pour résoudre

c2 probléme au plus vite, veuillez suivre les étapes de résolution de problémes décrites ci-aprés. Suivez scrupulsusement les
instructions pour obtenir les meilleurs résultats.

Qu'est-ce quivous empéche d'accéder a Medimail ?

! Tai oubli# mon mot de passe

! Mon mot de passe semble ne pas fonctionner
' Mon compte est blogue

! Je n'ai pas de compte utilisateur

Vous recevrez un mail contenant la procédure a suivre pour resoudre votre probleme.
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2 - CONSULTER SES MESSAGES

\ous pouvez consulter vos messages de deux manieres différentes :

= En cliquant sur le lien dans la notification recue dans votre messagerie

Bonjour,

Vous avez re¢u une enveloppe Medimail :

+ Expéditeur : POLLET Mickagl (MEDIMAIL)
+ Titre : Compte rendu patient

Pour accéder au contenu de l'enveloppe sécurisée, veuillez cliquer sur le lien suivant ou le copier pour le coller dans la barre d'adresse
de votre navigateur Intemet :

https:/medimail mipih.fr/7m=openref&ref=Jj%2FQDm VlavwHC%2B47BwtOuQr%2BYaSGd53M

Cordialement,
Le service Medimail

Ceci est un email automatique, merci de ne pas v répondre.
Medimail est une Messagerie Sécurisée de Santé compatible avec le systeme MSSanté.
Si vous n'étes pas le bon destinataire de ce Medimail. merci de le signaler sur ce lien.
Pour obtenir plus d'informations et/ou du support technique, cliquez ici.

Si vous n'étes pas encore identifie aupres de Medimail, une fenétre vous invite a le faire.

Identifiez-vous

_@ Authentification forte 4 I'aide de votre carte de |a famille CPx (7]
[abe: Authentification par code d'accés )
Adresse mail : e s ss@mipih fr |
Mot de passe :

222} Vous n'arrivez pas a accéder a votre compte 2

Depuis votre boite de reception, vous pouvez acceder au message que vous souhaitez consulter en cliquant dessus.

= e
Messages recus (1)

e [¥) sélectionner Fage 1surl
MIPIH Titre Expéditeur Date
g Compte rendu patient ol sw@mipih.fr 2016-01-25 15:45:30
e O CRH Cardiologie & expédier Wit @ chu-toulouse.fr 2016-01-06 15:19:49
e L AR (] test envoi s a@mipih.fr 2016-01-06 13:50:53
@ CRH Cardiolegie 2 expédier e s @chu-toulouse.fr 2015-12-14 12:00:14

= Envous connectant librement sur votre compte Medimail,
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3 - REPONDRE A UN MESSAGE

Une fois votre message selectionné, trois options s'offrent a vous. Cliquez sur le bouton associé a 'option désirée.

Répondre : Répondre a 'expéditeur du message
Répondre a tous : Répondre a I'expéditeur et aux destinataires du message
Transférer : Transférer le message

CRH Cardiologie a expédier

Propriétés

De : IRDMRLAUD Dhawt (sl s @chu-toulouse.fr)
Destinataires : PATENEY Stéphanie (. ipih.fr)

Moteur de cryptage : Mipicrypt

Bonjour,

Vous trouverez ci-joint le document "CRH Cardiclogie a expédier”,
concernant Monsieur MR S S - né le 08/08/1952.
Cordialement,

Docteur e Sugaane SOLSESMN,

1 document :

= MARTIN 001.doc
A noter : ce message sera consenvé pendant 3 mois sur le serveur Medimail,

Pour garder trace des documents au-dela de ce délai, il est nécessaire de les enregistrer sur votre erdinateur.

Evénements
06/01/2016 15:19:49 Scellement LA (sl ot @chu-toulouse.fr

06/01/2016 15:20:26 Quverture PATENEY Stégllanie i -a @mipih.fr
[ﬁ Répundre] [‘5 Répondre étols] [f’ Transférer] [ Imprirner]
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Saississez votre réponse et cliquez sur le bouton Envoyer pour effectuer I'envoi sécurise.

Répondre
| J Proprigtes
S
Destinataires [A:) e Chu-toulowse. fr
Obgat RE: CRH Cardiclogis 3 expedier
Conditions d'ouverture : du 09/03,/2015 4 13:22 au 07062016 4 14:22
| | Message
i ;
o
Mes signatures : | Selectionner une signature hi
MESSAGE D'ORIGINE
Bonjour,
Vous trouverez ci-joint le document "CRH Cardiclogie & expédier”,
concernant Monsicur ST S e - nd le 08/08/1952.
Cordialement,
Dottour == g B o o
. ] Documents
o 4
Ajouter un fichier ; | Choisissez un fic hier | Aucun fichier choisi
6 La CNIL demande qu'une information relative 4 la Messageric SSourises soit assurde awx patients par woic d'affichege
(article 32 de laloi du & jamier 1978 modifiés). [En savoir plus]
¥ Annuler " Emvoyer
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4 - ECRIRE UN MESSAGE

Pour écrire un message, cliquez sur Nouveau message.

Medimail 7 Centre dAide ¥ Stéphanie PATENEY x Deéconnexion

= -

Messages recus (1) + Chercher

T Page 1sur1
ey . E’J Sélectionner
MIPIH Titre Expéditeur Date
(] Compte rendu patient ol se@mipih.fr 2016-01-25 15:45:30
Tessadee SRR e @ CRH Cardiologie & expédier it s @chu-toulouse fr 2016-01-06 15:19:49
N ekl L test envoi s a@mipih.fr 2016-01-06 13:50:53
(]} CRH Cardiologie 3 expédier et o @chu-toulouse.fr 2015-12-14 12:00:14

Saisissez 'adresse mail de votre correspondant.

Astuce : Si vous ne connaissez pas I'adresse mail de votre correspondant, vous pouvez accéder a I'annuaire en cliquant
sur Destinataire.

[ | Propriétés

g
Destinataires (A:) : xxx@etablissement fr o L
Pour information (Cc:) : (F | 7]
Objet : mail test L]
Conditions d'ouverture : du 02/03/2016 & 14:55 au 31/05/2016 a 15:55 (7]

Ecrivez votre message. Pour insérer une signature que vous avez créée, sélectionnez [a dans la liste des signatures. Celle-ci 'insérera
a la suite de votre message

Astuce : vous pouvez configurer votre signature en allant dans les parametres de votre compte puis sélectionnez
I'onglet Signature de mail.

(2
(L)) Message o

Bonjour,

Ceci est un test.
Cordialement,

Support Medimail

Tél. hotline 08 10 61 50 50

12, rue Michel Labrousse
31036 Toulouse

IMes signatures :  Signature HOTLINE El I °
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Il est possible de joindre des fichiers a un message. Pour cela, cliquez sur Choisissez un fichier et sélectionnez le document a

joindre.

Cliquez sur le bouton Envoyer pour effectuer 'envoi sécurise.

1 | Documents
\ ) (7]

Ajouter un fichier : Choisissez un fichier |I€\uc un fichier choisi

6 La CNIL demande qu'une information relative 3 la Messagerie Sécurisée soit assurée aux patients par woie d'affichage
(article 32 de la loi du 6 janvier 1978 modifiée). [En savoir plus]

X Annuler + Envoyer

4.1 SAUVEGARDER UN BROUILLON

Pour sauvegarder un message en cours d'edition, cliquer sur le bouton Sauvegarder.

W Sage H Sauvegarder [7]

Bonjour,

Ceci est un test.

ATTENTION : Un seul brouillon peut étre sauvé a la fois. Si vous effectuez une sauvegarde, celle-ci remplacera le

brouillon précédent.
Pour charger le contenu d'un brouillon sauvegardg, cliquer sur le bouton Récupérer.
Pour le supprimer, cliquer sur le bouton Supprimer.

I.f' ‘»_l p————
\ Message [ Sauvegarder B Récupérer | IM Supprimer [7]

ATTENTION : Si les boutons Récupérer et Supprimer n’apparaissent pas, ¢’est qu’aucun brouillon n’a été sauvegardé.

ATTENTION : La sauvegarde d’un brouillon n’inclut pas les pieces jointes. Veuillez a les ajouter avant d’envoyer le

message.
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5 - UTILISATION DE UANNUAIRE

5.1 ANNUAIRE MEDIMAIL

Pour acceder a I'annuaire, cliquez sur Annuaire Medimail.
Astuce : vous pouvez accéder a I'annuaire Medimail en cliquant sur Destinataire depuis I'écran de création d’un
nouveau message

Messages recus (1)
T Pege 1
MIPIH Titre Expéditeur Date
@] Compte rendu patient it s@mipih.fr 2016-01-25 15:45:30
Messages supprimés ] CRH Cardiologie & expédier e @chu-toulouse.fr 2016-01-06 15:19:49
Ay iadingi (W] test envoi s #@mipih.fr 2016-01-06 13:50:53
o CRH Cardiologie 4 expédier st @chu-toulouse fr 2015-12-14 12:00:14

Pour rechercher votre destinataire, saisissez les criteres souhaites.

ATTENTION : Il faut saisir au minimum 3 lettres pour votre critere.

Annuaire Medimail

Veuillez indiquer vos critéres de recherche (3 caractéres minimum dans un champ) = v

O Annuaire National MSSanté @ Annuaire Régional Medimail

Nom Raison sociale
|TEST | | |
|pre RPPS
| | | |
|Anln:sse Code postal |\ﬂe |
Téléphone ~ Région
[ | Toutes M
Adresse mail Département
| Tous v
|Profession

Toutes bl
Spécialité

Toutes v

eulllez T un nsla resuyl

TEST Test -
TEST Annette

TEST Bob

TEST Carole I
TEST Damien

TEST Estelle

TEST Isabelle

TEST Certifié

TEST Medimail

TEST Eligible

TEST Eliaible T

Destinataires (A:) :
Pour information (Cc:) @

0o
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Sélectionnez votre destinataire dans la liste des contacts retournée. Puis cliquez sur A / Cc pour I'ajouter aux destinataires /
destinataires en copie.

Répétez I'opération pour chaque destinataire puis cliquez sur Valider.

Annuaire Medimail

Veuillez indiquer vos critéres de rachaerche (3 caractéres minimum dans un champ) Favoris = L
O annuaire National Mssants #) Annuaire Régional Medimail

Nom Raison sociale

Test | | |
Prénom RPPS

| | | |
Adresse Code postal ville

| || | | |
Télephone Reégion

| | Toutes v
Adresse mail Département

| | Tous v
Profession

Toutes v
Spécialité

Toutes v
Veuillez sélectionner un contact dans |a liste des résultats : UESTE:

ko P —— “ .onmicrosoft.com

TEST Test e :i!on

TEST Annette —

TEST Bob Adresse

TEST Carole I (1)

TEST Damien Adresse

TEST Estelle @

Code

TEST Isabelle postal

TEST Certifie Wille

TEST Medimail Telépheone (1)

TEST Eligible RPPS

TEST Eligible ~  Profession Administratif

Spécialité INFORMATICIEN

=)

Favoris
Destinataires (A:) :
Pour information (Cc:) :

e o

+ Valider
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5.2 ANNUAIRE MSSANTE

Version 4.0

Si vous avez un compte MSSante rattaché a votre compte Medimail, vous pouvez accéder a I'annuaire MSSante.

Pour cela, il vous suffit de cocher Annuaire National MSSanté.

Le systeme de recherche est similaire a celui de I'annuaire Medimail,

Annuaire Medimail

Veuillez indiquer vos critéres de recherche (3 caractéres minimum dans un champ)

Veuillez sélectionner un contact dans la liste des résultats :

TEST test -~
TEST2 TESTprenom

TESTA Angelo

TESTAERT ERIC

TESTE DENIS

TESTE DENIS

TESTE PATRICE

TESTE PATRICE

TESTE PATRICE

TESTE PATRICE

TESTEFORT AURELIE =

Destinataires (A:) :
Pour information (Cc:) :

Favoris :

E] Annuaire National !dssantéIL_J Annuaire Régional Medimail

Nom Raison sociale

TEST | | |
- 1 [ |
|

|

Téléphone Région

| Toutes v
Adresse mail Département
!' | [Tous v
Profession

Toutes hd
Spécialité

Toutes v

B 6
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6 - PARAMETRES DU COMPTE

Cliquez sur votre nom dans la partie supérieure droite, puis sur Paramétre du compte.

7 Centre d'Aide L¥ Stéphanie PATENEY x Déconnexion

Connecté avec le compte sy s

sss@mipih.fr
Nouveau message Derniére connexion : 27/01/2016 11h19

Paramétres du compte

Messages recus (1) Administration

Revenir a l'accueil Medimail
MIPTH Titre Expéditeur X
@ Compte rendu patient ot sw@mipih.fr 2016-01-25 15:45:30
Messages supprimés @ CRH Cardiologie & expédier s - @chu-toulouse.fr 2016-01-06 15:19:49
Aliiaine Medir @ test envoi . @mipih.fr 2016-01-06 13:50:53
@ CRH Cardiologie a expedier e o @chu-toulouse.fr 2015-12-14 12:00:14

6.1 IDENTITE

L'onglet identite vous permet de gérer vos informations personnelles.
Parametres du compte

Identité - ‘ Dossiers ‘ [ Notifications ‘ |r Activite | | Signature de mail
Authentification
Adresse mail : — e ipih.fr
Mot de passe : Demander |la modification du mot de passe
Certificat : Aucun certificat n'est associé & votre compte.
Authentification forte par code OTP : i
Dématérialisation

| Je souhaite dématérialiser tous mes échanges et ne plus recevoir de papier.

Ce choix de dématérialisation des échanges est pris en compte sous réserve que ['établissement émetteur d'enveloppes
Medimail soit en capacité de gérer cette option.

Identification

Nom: & el Prénom: |
Localisation

Adresse (1) : Adresse (2) :
Code postal : ville : TOULOUSE
Région : MIDI-PYRENEES v
Département : v
Téléphone (1) : Téléphone (2) :
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6.2 DOSSIER

L'onglet Dossiers vous permet d'ajouter des sous-dossiers afin de classer vos malils.
Choisissez le dossier dans lequel vous souhaitez avoir un sous dossier.

Indiquez le nom du sous dossier puis cliquez sur Créer,

Paramétres du compte

Identité Dossiers H Notifications ‘ Activité ” Signature de mail

Vous pouvez créer et gérer des sous-dossiers afin de classer vos enveloppes.
Messages recus

Pas de sous-dossier

Messages envoyés

Pas de sous-dossier

[MIPIH| | (v créer)

Messages supprimeés

Pas de sous-dossier

ST
Messages regus (1)

Page 1sur 1l
F— @) sélecticnner 9=
MIPIH Titre Expéditeur Date
O Compte rendu patient ot su@mipih.fr 2016-01-25 15:45:30
Messages supprimés o CRH Cardiologle & expédier et s @ chu-toulouse. fr 2016-01-06 15:19:99
e - (W] test envoi s @mipih.fr 2016-01-06 13:50:53
] CRH Cardiologie a expedier e o @chu-toulouse.fr 2015-12-14 12:00:14
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6.3 NOTIFICATIONS

L'onglet notifications permet I'activation d'une notification en cochant la case présente devant celle-ci. La validation des
modifications se fait en cliquant sur le bouton Enregistrer.

Une notification est un message d'information envoyé sur votre adresse mail.

Les évenements de voire partpermettent d'activer ou non I'envoi des notifications d'évenements dont vous étes le déclencheur.

Parametres du compte

Identité Dossiers Notifications Activité Signature de mail MSSanté

Vous pouvez sélectionner les événements pour lesguels vous souhaitez recevoir une notification.

Evénements de votre part

Sur les enveloppes dont vous étes l'auteur

[  Notification de scallement [ Notification d'ouverture
Sur les enveloppes dont vous étes destinataire
W Notification de réception pour chaque message [J  Motification d'ouverture

[l  Motification quotidienne des réceptions

Evénements de la part d'un autre utilisateur

Sur les enveloppes dont vous étes l'auteur
td Notification d'ouverture

Sur les enveloppes dont vous étes destinataire
= MNotification d'ouverture

Délégation automatique

Vous pouvez indiguer une adresse mail secondaire a laguelle sera envoyée une copie de chague message que vous
racevraz,

Vous pouverz indiguer plusiewrs adresses en les separant sewlement par "

« Enregistrer
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Les evenements de la part d'un autre utilisateur permettent d'activer ou non I'envoi des notifications lorsqu’une autre personne

agit sur une de vos enveloppes (que vous soyez auteur ou destinataire).

Parametres du compte

Identité Dossiers ‘ Notifications Activité Signature de mail MSSante

Vous pouvez sélectionner les événements pour lesquels vous souhaitez recevoir une notification.

Evénements de votre part

Sur les enveloppes dont vous étes l'auteur

]  Motification de scellement [J  Notification d'ouverture
Sur les enveloppes dont vous étes destinataire
¥  Notification de réception pour chaque message [J  Notification d'ouverture

L] Notification guotidienne des réceptions

Evénements de la part d'un autre utilisateur

Sur les enveloppes dont vous étes l'auteur

) Notification d'ouverture
Sur les enveloppes dont vous étes destinataire
] Notification d'ouverturs

Délégation automatique

Vous pouvez indiguer une adresse mail secondaire a laguelle sera envoyée une copie de chague message que vous
recewvrez.

Vous powver indiguer plusicurs adresses en les separant seulement par 7"

' Enregistrer
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Vous pouvez demander I'envoi d'une copie des notifications sur une autre adresse mail via la Délégation automatique.

Parametres du compte

Identité H Dossiers Notifications H Activité “ Signature de mail H MSSanté

Vous pouvez sélactionner les événements pour lesquels vous souhaitez recevoir une notification.

Evénements de votre part

Sur les enveloppes dont vous étes lauteur

[ Motification de scellement [ Motification d'ouverture
Sur les enveloppes dont vous étes destinataire
¥  MNotification de réception pour chaque message [J  Notification d'ouverture

L] Notification quotidienne des réceptions

Evénements de la part d'un autre utilisateur

Sur les enveloppes dont vous étes l'auteur
It Notification d'ouverture
Sur les enveloppes dont vous étes destinataire

(9] Notification d'ouverture

Délégation automatique

Vous pouvez indiquer une adresse mail secondaire & laguelle sera envoyée une copie de chaque message que vous

recevras.
Vous pouvez indiquer plusieurs adr en les sep J par 7"
" Enregistrer
6.4 ACTIVITE
L'onglet Activite permet de visualiser le nombre de messages envoyeés ainsi que le nombre de messages pouvant encore étre

eNnvoyes.
Paramétres du compte

wdentité || Dossiers || Notifications || Activité || Siguature de madl

Timbres
Timbres allouss 3 votre compte & illirmita
Timbres uiilisss : 0

Cette partie est en cours de développement afin de vous proposer prochainement de nouveaux éléments sur votre activite Medimail,
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6.5 SIGNATURE DE MAIL

Longlet Signature de mail permet de créer une ou plusieurs signatures afin qu’elles soient ajoutées a vos messages.

Pour créer une nouvelle signature, sélectionnez (Nouvelle signature) puis renseignez un nom et un contenu pour la signature,
La validation se fait en cliquant sur le bouton Enregistrer.

Identité || Dossiers || Notifications || Activité || Signature de mail |

Vous pouvez indiquer une signature de mail, qui apparait & la fin de chaque e-mail que vous envoyez.

Signature

Mes signaturss : I (Nouvelle signature)

Nom de la signature : Signature Medimail

Support Medimail
Tél. hotline ©8 10 61 50 5@

R 2 bis, rue Michel Labrousse
i 31036 Toulouse

Pour modifier une signature, selectionnez la signature puis modifiez le nom et/ou le contenu de la signature.
La validation se fait en cliquant sur le bouton Modifier.

Identité H Dossiers H Notifications ‘ Activité H Signature de mail ‘

Vous pouvez indiquer une signature de mail, qui apparait a la fin de chague e-mail que vous envoyez

Signature

Mes signaturss : |_Signature Medimail i |

Nom de la signaturs 1 |Signature HOTLINE]

Support Medimail

Tél. hotline @8 1@ 61 5@ 5@

§ 12, rue Michel Labrousse
Sig ) 31836 Toulouse

[J Modiﬁer] [V SUDDHW]
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Pour supprimer une signature, sélectionnez la signature puis cliquez sur le bouton Supprimer.

Identité H Dossiers H Notifications H Activité H Signature de mail ‘

Vous pouvez indiguer une signature de mail, qui apparait a la fin de chague e-mail que vous envoyez,

Signature

Mes signatures : Signature HOTLINE v
Mom de la signature : Signature HOTLINE

Support Medimail
Tél. hotline ©8 1@ 61 50 5@

12, rue Michel Labrousse

S 31036 Toulouse

o

(v wodifier | J[ v supprimer|

6.6 MSSANTE

'onglet MSSanté permet d'activer la fonctionnalitt MSSanté pour son compte Medimail et, une fois 'option activée, de
visualiser son adresse de messagerie MSSanté.

6.6.1 Activer la fonctionnalité MSSanté

En fonction de la structure a laquelle votre compte est rattaché, I'activation de la fonctionnalité MSSanté peut étre réalisée soit
par I'un des managers Medimail de votre organisation, soit en autonomie depuis I'onglet MSSanté.

Si I'activation peut uniquement étre réalisée par 'un des managers de votre structure, la partie Activer la fonctionnalité
MSSanté de I'onglet MSSanté vous communiquera les coordonnées de ces responsables.

Activer la fonctionnalité MSSanté

Pour activer ou modifier voire adresse MSSante, veuillez vous rapprocher du ou des managers de voire structure :
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Si vous pouvez éfre autonome pour I'activation de cette fonctionnalité, la partie Activer la fonctionnalité MSSanté de
I'onglet MSSanté vous présente les différentes conditions nécessaires pour accéder a I'espace de confiance MSSanté.
Une fois toutes les conditions réunies, vous pouvez activer la fonctionnalité en cliquant sur le bouton Activer.

Activer la fonctionnalité MSSanté

Conditions nécessaires a l'activation de la communication avec lespace de confiance MSSanté :

() Beénéfiger d'un compte personnel Medimail Eligible
(L) Renseigner votre numéro RPPS ou ADELI
) Authentification forte par carte CPS ou OTP (code & usage unique)

Lidentifiant MS5anté est défini de la maniére suivante prenom.nom@domaine. mssante. fr,
Dans le cas ol ce dernier est déja utilisé, un suffive viendra compléter e nom.

v Activer

Un message s'affiche pour vous confirmer I'activation et vous informer sur I'adresse MSSanté qui vous a éte attribuee.

Activation effectuée.
Vous allez étre inscrit sur 'annuaire national MSSanté avec I'adresse suivante :
g il i ——— — "

6.6.2 Visualiser son adresse de messagerie MSSanté

Si la fonctionnalité MSSanté est activee pour votre compte Medimail, vous pouvez connaitre votre adresse MSSanté en
consultant la partie Adresse de messagerie MSSanté de I'onglet MSSanté.

Adresse de messagerie MSSanté

Vous Etes inscrit sur ['annuaire national MSSanté avec ['adresse suivante | i il s &

La visibilité sur l'annuaire national peut prendre jusqu'd 24h aprés l'activation de la fonctionalité sur votre compte.
Si vous etes insait en liste rouge sur Medimail, vous n'apparaitrez pas sur l'annuaire national MSSante.
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2. GESTION DES FONCTIONNALITES MSSANTE

 SOMMAIRE

t 1 - S’IDENTIFIER POUR UTILISER LA MSSANTE ........vvvveoeeeeeeeseeeeeeeeeeesssssseeesssseenssas

i 2 - ACTIVER LA FONCTIONNALITE MSSANTE ... cveeeeeeeeeeeeeeseeeeeeeeseeeeeeeeeeeesessessennenees
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2.3 Authentification forte par carte CPS oU OTP ......ccoovoeeiiiieee e
+ 3 - CONNATTRE MON ADRESSE MSSANTE..........oeooeeeeeeeeeeeeee e seseee s eseeeseee

i 4 - CONSULTER L’ANNUAIRE MSSANTE...........ooveeveereeereesesseseeessessnsssssssesesssssnsssnnens
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1 - S'IDENTIFIER POUR UTILISER LA MSSANTE

Pour acceder aux services lies a la MSSanté, il est indispensable d'effectuer une authentification forte au systeme Medimail.
Deux solutions sont alors possibles, I'utilisation :

= d'une carte de la famille CPx,
= 0u d'un OTP (One-Time Password) qui correspond a un mot de passe a usage unique.

Pour plus d'informations sur ces modes de connexion, consulter le manuel d'utilisation de Medimail en mode Webmail.

2 - ACTIVER LA FONCTIONNALITE MSSANTE

Accéder aux parametres du compte en cliquant sur votre Prénom Nom puis sur Parametres du compte.

Y __
Medimail - Authentificatio te activée - 7 _Centre d'fide %¥ Pierre DUPOND  » _Déconnexion

Connecté avec le compte

Nouveau message Messages LSeLs e
& Demiére connexion : 11/04/2016 15hi4

Paramétres du compte
Messages recus (1) Administration

Revenir & l'accueil Medimail
Tests M35 [Wsélectionner  [~]|

Titre § "

Messages envoyes

Cliquer sur l'onglet MSSante.

Parametres du compte
Identité ‘ | Dossiers | ‘ Notifications ‘ | Activité | | Signature de mail || Mssanté
Authentification
Adresse mail : — e — -
Mot de passe : Demander la modification du mot de passe

Cliquer sur Activer pour activer la fonctionnalité MSSante.

Activer la fonctionnalité MSSanté

Conditions nécessaires & ['activation de la communication avec l'espace de confiance M3Santé :

(&) Bénéfider d'un compte personnel Medimail Eligible
(&) Renseigner votre numero RPPS ou ADELT
&) Authentification forte par carte CPS ou OTP (code & usage unigue)

Lidentifiant M55anté est défini de la maniére suivante prenom.nom@domaine.mssante. fr.
Dans le cas ol ce dernier est déja utilisé, un suffixe viendra compléter le nom.
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La fonctionnalité MSSanté est maintenant activée.

REMARQUE : Pour activer la fonctionnalité MSSanté, I'ensemble des critéres listés sont requis. Si I'un de ces critéres
n’est pas rempli, reportez-vous au point correspondant ci-dessous.

2.1 BENEFICIER D’UN COMPTE PERSONNEL MEDIMAIL ELIGIBLE

L'espace de confiance MSSanté est réservé aux professionnels de santé habilités.
Si toutefois, vous estimez que votre compte Medimail devrait étre éligible pour I'espace de confiance MSSanté, vous pouvez
prendre contact avec I'administrateur de votre structure.

2.2 RENSEIGNER VOTRE NUMERO RPPS QU ADELI

Pour activer la fonctionnalitt MSSanté sur votre compte Medimail, vous devez renseigner votre identifiant national de
professionnel de santé dans les parametres de votre compte.

Cliquer sur I'onglet Identité.

Identité Dossiers Notifications

Activité

Signature de mail

MSSanté

E—

Dans I'encadre Activité, renseigner votre numéro RPPS et/ou ADELI. Puis cliquer sur Enregistrer.
Si vous étes en possession des deux identifiants, nous préconisions d'utiliser en priorité l'identifiant RPPS qui tend a remplacer

le répertoire ADELI.

Raison sociale :

Activité

RPPS:

ADELT :

Profession :
Médecin

Spécialité :

Activité libérale @ Ui ) Non

Visibilité dans ['annuaire :

@ Liste rouge

Annuaire

) visible par l'ensemble des utilisateurs Medimail

v Enregistrer
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2.3 AUTHENTIFICATION FORTE PAR CARTE CPS OU OTP

Pour activer la fonctionnalité MSSanté sur votre compte Medimail, une authentification forte est requise. Pour effectuer cette
authentification forte, il est nécessaire d'associer votre compte Medimail a votre carte de la famille CPx.

Déconnecter votre compte Medimail en cliquant sur Déconnexion.

% Centre d'aide £F » Déconnexion

Cliquer sur carte de la famille CPx.

Identifiez-vous

Authentification forte a [aide de uotr* carte de la famille CPx I

E@ Authentification par code d'accés

Adresse mail : |

Mot de passe :

¥ Connexion

Insérer votre carte de professionnel de santé dans votre lecteur.
Cliquer sur Exécuter pour permettre 'exécution de I'application.
=

Voulez-vous exécuter |'application ?

y Nom : LPAppletLoader
"..—:E) Editeur : LEX PERSONA
—-—

Emplacement : https:ffmedimail.mipih. fr

Cette application sera exécutée sans restriction d'accés, ce qui peut représenter un risgue pour
votre ordinateur et vos informations personnelles, N'exécutez cette application gue si vous faites
confiance a 'emplacement et & I'Editeur ci-dessus.

[ Ne plus afficher ce message pour les applications de [Editeur et de I'emplacement ci-dessus

B Plus d'informations
b

Une fois la liste chargee, selectionner votre certificat puis cliquer sur Authentifier.
Authentification forte par carte CPS

Insérez votre Carte de Professionnel de Santé et sélectionnez le certificat a utiliser pour vous authentifier.

[

—— - e 31/05/2020 -

l

&% Rafraichir la liste

@ Informations sur le certificat

[-l Aul:hentiﬁer]
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Saisir votre code PIN et cliquer sur OK.

Pour associer votre carte a votre compte Medimail, saisir vos identifiants Medimail et cliquer sur Valider.

B Votre certificat n'est associé a aucun compte Medimail

Identifiez-vous

Veuillez indiguer vos identifiants de connexion afin de déterminer le compte Medimail & associer a votre certificat
d'authentification.

Adresse mail :

Mot de passe :

\otre compte est maintenant associé a votre carte CPx.
REMARQUE : Vous pouvez activer I'option d’authentification par OTP (code a usage unique) a partir de vos

parametres du compte. Pour plus d’information, reportez-vous au manuel d’utilisation de Medimail en mode
Webmail.

3 - CONNAITRE MON ADRESSE MSSANTE

Accéder aux parametres du compte en cliquant sur votre Prénom Nom puis sur Parametres du compte.
Medimail - Authentificatio ivée - ¥ Centre d'Aide £¥ Pierre DUPOND = _Déconnexion

Connects avec le compte

. ,“essages recus e
= Demiére connexion : 11/04/2016 15h14

Paramétres du compte
Messages recus (1) Administration

Revenir a I'accueil Medimail

Tests M55 E‘Sélectionner |

Titre r *

Messages envoyés

Cliquer sur 'onglet MSSanté.
Parametres du compte

Identité Dossiers Motifications Activité Signature de mail MSSanté

Authentification
Adresse mail : — o — -
Mot de passe : Demander la modification du mot de passe
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Visualiser votre adresse MSSanté.

Adresse de messagerie MSSanté

Vous &tes inscrit sur I'annuaire national M55anté avec 'adresse suivante | dupond. pierre@medimail. mssante.fr

La visibilité sur 'annuaire national peut prendre jusqu'd 24h aprés lactivation de la fonctionalité sur votre compte.
Si wous &tes inscrit en liste rouge sur Medimail, vous n'apparaitrez pas sur l'annuaire national M55ants,

4 - CONSULTER L’ANNUAIRE MSSANTE

Cliquer sur Annuaire Medimail.

e — — - -

Medimail - Authentification forte activée - ¥ Centre d'Aide £¥ Pierre DUPOND = Déconnexion
m iessaess e
Messages recus (1) v Chercher
Tests M55 Ej Sélectionner u Page 1sur 1
R Titre Expéditeur Date
Messages envoyes
- — —— 2016-02-10 16:59:54
Tests M55
- —— —— 2016-02-10 16:59:34
Messages supprimés 0 e e - — . - 2016-02-03 11:10:33
- — gl + 2016-01-28 15:42:37
Annuaire Medimai
S — . 2016-01-19 10:35:52

Sélectionner 'option Annuaire National MSSanté.
Annuaire Medimail

Veuillez indiguer vos critéres de recherche (3 caractéres minimum dans un champ) Aucun favaris

M| annusire National MS3ants
Nom Raison sociale

| ||
Prénom RPPS
I |- ]

Effectuer la recherche a partir du ou des criteres souhaités.

REMARQUES :

- Pour visualiser I'option Annuaire National MSSanté, vous devez étre authentifié de maniére forte et avoir activé la
fonctionnalité MSSanté.

- Les professionnels de santé ayant émis le souhait d’étre en liste rouge n’apparaitront pas dans les résultats de votre
recherche.
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3. MEDIMAIL SUR OFFICE 365
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1 - INTEGRATION DE MEDIMAIL A OFFICE 365

1.1 ETAPE 1 : ACCEPTER L'USAGE DE MEDIMAIL

Connectez-vous sur https://webapp.mipih.fr
Sivous n'étes pas identifie sur Office, identifiez-vous.
Acceptez la demande de probation.

1.2 ETAPE 2 : INTEGRER ’APPLICATION MEDIMAIL SUR LA VERSION EN LIGNE D’OUTLOOK

Accédez a la version en ligne d'Outlook.
Si nécessaire, identifiez-vous.

Dans le coin supérieur droit, accédez au menu Parametres, puis Gérer les compléments.

Paramétres d'Office 365 ) Annuler

Paramétres Courrier

Actualiser
Réponses automatiques

Parametres d'affichage

Gérer les compléments

Paramétres hors connexion
Modifier le théme

Options

Cliquez sur Ajouter, puis Ajouter a partir d’une URL.

Geérer les compléments

Les compléments sont élaborés par des tiers et ¢
Outlook sur Office Store...

[£]-=

Ajouter a partir d'Office Store *  Fournisse

Ajouter a partir d'une URL Microsofi

Ajouter a partir d'un fichier Microsoft

Insérer I'adresse suivante dans le champ URL, puis cliquez sur Suivant :
https://webapp.mipih. fr/Add-in/Manifestes/Medimail.xml

Ajouter un complément a partir d'une URL

Saisissez I'URL du manifeste du complément & installer.

URL*

//webapp.mipih.fr/Add-in/Manifestes/Medimail xm|

Suivant Annuler
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1.3

Finalisez en cliquant sur Installer

Ajouter un complément a partir d'une URL

Veuillez confirmer que vous voulez installer ce complément :

A\  Attention: ce complément ne provient pas d'Office Store et n'a pas €te verifie par
Microsoft. Assurez-vous gue vous approuvez la scurce du complément.

Lorsque vous cliquez sur ce complément, ce dernier peut :

® Lire, créer et mettre a jour des messages électroniques dans votre boite aux lettres
® Lire, créer et mettre 3 jour des événements dans votre calendrier

® Lire, créer et mettre 3 jour des tdches dans votre boite aux lettres

® Lire, créer et mettre a jour des contacts dans votre boite aux lettres

* Envoyer des messages ou des invitations & une réunion

Le complément peut également envoyer des données a un service tiers (veir la politique de
confidentialité du complément).

Précédent Installer Annuler

Vous pouvez revenir sur votre messagerie en cliquant sur Outlook dans le coin supérieur gauche.

Medimail est maintenant opérationnel sur Outlook depuis votre compte Office 365.

ETAPE 3 : INTEGRER L’APPLICATION MEDIMAIL SUR LE CLIENT RICHE OUTLOOK 2016

Lajout du complément Medimail effectué depuis la version en ligne d’Outlook se répercute automatiquement sur votre client
riche Outlook 2016. Aucune action supplémentaire n'est necessaire pour I'usage de Medimail depuis votre compte Office
365.
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2 - CONSULTER UN MESSAGE REGU VIA MEDIMAIL

Lorsque vous recevez une notification vous informant de la réception d'une nouvelle enveloppe Medimail, vous pouvez accéder au
message en suivant les étapes suivantes.

2.1 ETAPE 1 : ACCES A MEDIMAIL

2.1.1 Depuis la version en ligne d’Outlook

Cliquez sur le bouton Medimail,

Boite de réception
Aujourdhui

Medimail
[MEDIMAIL : Reception] Compte rendu M. BLAN(

Bonjour, Vous avez recu une enveloppe Medimail :

Medimail
[MEDIMAIL : Reception] Compte rendu M. POTO

Bonjour, Vous avez recu une enveloppe Medimail :

Medimail
[MEDIMAIL : Reception] Compte rendu Mme FAF

Bonjour, Vous avez recu une enveloppe Medimail :

Medimail
[MEDIMAIL : Reception] Compte rendu Mme SILY

Bonjour, Vous avez recu une enveloppe Medimail :

Medimail
[MEDIMAIL : Reception] Compte rendu M. TOMA

*

Bonjeur, Vous avez recu une enveloppe Medimail : *

Medimail
[MEDIMAIL : Reception] Compte rendu M. CHEN]

Bonjour, Vous avez recu une enveloppe Medimail : *

Medimail
[MEDIMAIL : Reception] Compte rendu Dr. PANE

Tout v

1715

1714
Ex..

17:13
Ex..

17:10
Ex..

17:08
Ex..

17:07
Ex...

17:06

[MEDIMAIL : Reception] Compte rendu M. BLANC A

-

a Medimail <medimail@mipih fr>

A: M Mickagl POLLET; y

Medimail

Bonjour,

Vous avez recu une enveloppe Medimail :

® Expéditeur : test-liegard-2@medimail. mssante.fr

® Titre : Compte rendu M. BLANC

Pour accéder au contenu de I'enveloppe sécurisée, veuillez cliquer sur le lien suivant ou le copier pour le
coller dans la barre d'adresse de votre navigateur Internet :

https://webapp.mipih.fr/home.html#/inbox
/open/ZJEIMkIzOWdQSX71eVRKQIZTc0SXOkIQVUZ]RSUyRndjdzIP

Cordialement,

| £ Répondre 4 tous | v

lun. 25/01/2016 17:15

i

2.1.2 Depuis le client riche Outlook 2016

Cliquez sur le bouton Medimail.

Version 4.0

Medimail

[264820] - Votre code daceés Medimail un, 17:46
Votre code d accés Medimail Bonjour, vous avez

Medimail

[128454) - Votre code accés Medimail un. 17:26

Votre code d'accés Medimail Bonjour, vous avez

' | [MEDIMAIL : Reception] Compte rendu M. BLANC

g

Medimail
IMEDIMAIL ; Reception] Compte rendu M. BLANC lun, 17:15
h
Medimail
[MEDIMAIL : Reception] Compte rendu M. POTOFEU un. 17:15
” =
Medimail
IMEDIMAIL; Reception] Compte rendu Mme FARFALLE lun, 17:13

MEPIMAIL

Bonjour,

Vous avez recu une enveloppe Medimail :

v

+ Autres compléments
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Si vous n'étes pas encore identifie aupres d'Office 365, une fenétre vous invite a le faire. Identifiez-vous.

' | [MEDIMAIL : Reception] Compte rendu Mme DUPONT -

Medimail A + Autres compléments

~

Medimail

Compte Microsoft personnel, professionnel ou scolaire

|k-mai| ou téléphone ‘

| Mot de passe ‘

Se connecter Précédent

Votre compte n'est pas accessible 7

2.2 ETAPE 2 : IDENTIFICATION A MEDIMAIL

Si'vous n'étes pas encore identifie aupres de Medimail, une fenétre vous invite a le faire.

Medimail

Bonjour Mickaél POLLET,

Afin d'assurer une authentification forte avec Medimail, un code 3 usage unique doit étre envoyé
sur votre messagerie Office 365.

Cliquer sur le bouton ci-dessous pour effectuer I'envoi de ce dernier et indiquez-le ensuite, ainsi que
ce votre passephrase personnelle dans les champs suivants.

Code & usage unique

Passephrase

Demander un code Authentification

Cliquez sur le bouton Demander un code pour recevoir par e-mail un code a usage unique.

Astuce : Le code est aussi présent dans le sujet du mail, vous n'avez pas besoin de quitter la fenétre en cours

Boite de réception Tout v [128464] - Votre code d'accés Medimail
Aujourd'hui j

o Medimail <medimail@migih fr> » D reponde 4
Medimail . . A+ M Mickagl POLLET; lun. 25,
[128464] - Votre code d'accés Medimail 17:26

Votre code d'accés Medimail Bonjour, vous avez deman...

Medimail Votre code d'acces Medimail

[MEDIMALL : Reception] Compte rendu M. BLAMU 17:45

Bonjour, Vous avez requ une envelo) Medimail - * Ex... R
’ = Fre Bonjour,

Medimail vous avez demandé un code 3 usage unique pour accéder & votre compte Medimail
[MEDIMAIL : Reception] Compte rendu M. POTO 17:14 9 que p P .
Bonjour, Vous avez requ une enveloppe Medimail - * Ex... Ce code estle : 128464

Medimail Nous vous rappelons qu'il n"est valable que 10 minutes.

[MEDIMALL : Reception] Compte rendu Mme FAF 1743

Bonjour, Vous avez regu une enveloppe Medimail - * Ex..

L'équipe Medimail
Madimail

Recopier le code recu et votre passe-phrase dans les champs prévus a cet effet, Puis cliquez sur le bouton Authentification.
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2.3 ETAPE 3 : ACCES AU MESSAGE

Le contenu de votre message S'affiche.

Astuce : Vous pouvez lire/télécharger les pieces jointes du message en cliquant sur leur nom.

< <{ Répondre 4 tous > Transférer

De Alice LIEGARD
A = Micka POLLET

Objet  Compte rendu M. BLANC

@ K Compte rendu.pdf

Bonjour,

Cordialement,

Dr. FRAISE

Envoyé le Lundi 25 Janvier 2016 a 17:15

Veuillez trouver ci-joint le compte rendu de M. BLANC.

3 - REPONDRE A UN MESSAGE MEDIMAIL

Lorsque vous avez ouvert un message Medimail, trois options s'offrent a vous, cliquez sur le bouton associé a I'option désirée.

< Répondre

<< Répondre i tous

2> Transférer

Répondre a I'expéditeur du message

Répondre a I'expéditeur et aux destinataires du message

Transférer le message

Linterface d'édition de message s'affiche. Pour plus de détails, se rapporter a la section Composer un message Medimail.

Medimail

(3

_ = = o =

Nouveau message

De: Mickagél POLLET - (pollet. m@mipih.onmicrosoft.com)
A liegard.a@mipih.fr; pollet. m@mipih.onmicrosoft.com; u
CC: Saisissez |'adresse de votre/vos destinataires en copie u

Objet: RE: Compte rendu M. BLANC

Message :

Bonjour,
Veuillez trouver ci-joint le compte rendu de M. BLANC,

Cordialement,

=
I=
1]

Version 4.0
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4 - ENVOYER UN NOUVEAU MESSAGE VIA MEDIMAIL

4.1 ETAPE 1 : CREER UN NOUVEAU MESSAGE

4.1.1 Depuis la version en ligne d’Outlook

Cliquez sur Nouveau,
Outlook

—
'\'!') Nouwveau

Boite de réception

Tout v

l'interface de création de nouveau message s'affiche. Cliquez sur Compléments.

A

= Envoyer B Joindre | & Compléments || Ignarer  see

Compléments

Cc

SIS Ze s Vv

Le panneau de vos compléments Office 365 s'affiche. Cliquez sur Medimail.

& Compléments

m Medimail
Mipih

D Mes modéles
¥

Microsoft

E obtenir plus de compléments

X

4.1.2 Depuis le client riche Outlook 2016

Cliquez sur Nouveau message électronique.

E‘IL::-I

Fichier

Mouveau messagefNouveaux
Electronique [

MNouveau

4 Favoris
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L'interface de création de nouveau message s'affiche. Cliquez sur Compléments Office.

H i Sans titre - M
Fichier Insertion Options Format du texte Révision Q Dites-nous ce que vous voulez faire
—d e e of E, > R
X Couper [Calibi (¢ ~ | 11 <A = 2o é é v\@ mJ @J E | Assurer un suivi a
ER Copier I Importance haute
Coller S O b A-B== = = Carnet  Vérifier  Joindre un Un Une Attribuer une i Compléments
- = T 7 d'adresses lesnoms | fichier~ élément~ signature~  stratégie - ¥ Importance faible Office
& Compléments

- ¥ Reproduire la mise en forme
[F] Texte simple ] Moms Inclure Indicateurs

Presse-papiers

Le panneau de vos compléments Office 365 s'affiche. Sélectionnez Medimail, puis cliquez sur Démarrer.,

Compléments Office

..................................

MES COMPLEMENTS
Mes modéles

[~ [} &=

Gérer mes compléments

Démarrer Annuler
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4.2 ETAPE 2 : IDENTIFICATION A MEDIMAIL

Si vous n'étes pas encore identifié aupres de Medimail, identifiez-vous en renseignant le code a usage unique et votre passe-
phrase.

Pour recevoir le code a usage unique, cliquez sur le bouton Demander un code.

Finalisez votre identification en cliquant sur le bouton Authentification.

{ Compléments »

m Medimail

Medimail

Bonjour Mickaél POLLET,

Afin d'assurer une authentification
forte avec Medimail, un code 3
usage unigque doit étre envoyé sur
votre messagerie Office 365.

Cliguer sur le bouton c-dessous
pour effectuer I'envoi de ce dernier
et indiquez-le ensuite, ainsi que ce
votre passephrase personnelle
dans les champs suivants.

Code a usage unigue

Passephrase

Demander un code

Authentification
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4.3 ETAPE 3 : COMPOSER UN MESSAGE MEDIMAIL

£ Compléments

Medimail

Nouveau message

Envoyer

Mickaél POLLET -

De e v
{pollet. n@mipih.onmicrosoft.com)

A Saisiszer |'adresse de votre/vos de

i B Saisizzez |'adresze de votre/vos de

Objet : Saisissez |'objet de votre message
Message : = _4A

Contenu de votre message

Pieces jointes : B Ajouter un fichier

Total

0.00Mo 25Mo

: /5

Version 4.0

Renseignez les destinataires de votre message
Le ou les destinataires principaux dans le champ A,
Le ou les destinataires en copie dans le champ CC.

Renseignez le sujet de votre message dans le champ
Objet.

Renseignez le contenu de votre message dans la zone de
texte Message.

Sivous le souhaitez, vous pouvez mettre en forme le
contenu de votre message a I'aide des icones suivantes :
= B Mise en gras d'un texte

= [ Mise en italique d'un texte

= T Souligner un texte

= = Barrer un texte

= 2 Colorer un texte

= I3 Surligner un texte

Pour appliquer I'un de ces styles, sélectionnez la zone de
texte @ modifier, puis cliquez sur I'icOne associée a l'action.
Attention : Les styles s’appliqueront sur votre texte
sous forme de balises. Par exemple, le mot « test »

en italique deviendra « <i>test</i> ».

\Vous pouvez joindre un ou plusieurs fichiers a votre
message. Pour plus d'information, voir la section : Joindre
une ou plusieurs pieces jointes au message

Envoyez le message en cliquant sur Envoyer présent en
haut de la fenétre de composition du message.
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4.3.1 Sélectionner les destinataires dans I'annuaire Medimail

Pour ajouter un utilisateur en destinataire principal & partir de I'annuaire Medimail, cliquez sur I'icone qui apparait a droite du
champ A.

Procédez de méme pour les utilisateurs en copie.

i Saisisser |'adresse de votrefvos de

CC: Saisisser |'adresse de votrefvos de

Sélectionnez I'annuaire que vous souhaitez consulter : Annuaire MSSanté ou Annuaire Medimail. Puis effectuez votre re-
cherche a partir du nom et/ou prénom de votre correspondant.

Annuaire Medimail

Recherchez un destinataire en

copie...
Annuaire MSSanté |Z| u
Mom Mom de votre correspond: ; n

Prénom Prénom de votre correspa

b
B

Si un ou plusieurs utilisateurs correspondent a votre recherche, le résultat s'affiche en dessous du champ de recherche au
format ;

NOM Prénom code postal D
Astuce : Pour plus d’informations sur I’ utilisateur, survolez la ligne correspondante, une bulle d’information s'affichera

avec des données complémentaires.

Pour ajouter I'utilisateur aux destinataires, cliquer sur le bouton 2.

Pour quitter 'annuaire, cliquez a nouveau sur le bouton (2
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4.3.2 Joindre une ou plusieurs pieces jointes au message

Cliquez sur Ajouter un fichier.

Piéces jointes : E Ajouter un fichier

Total

0.00M
: 0/5 °

25Mo

Un explorateur de fichier s'ouvre. Rechercher le fichier a joindre.

Le fichier joint apparaitra alors de la fagon suivante.

Astuce : Vous pouvez voir la taille totale de vos fichiers grace a la jauge colorée.

1

Total : 1057ve (N 25Mo
1/5
Fichier Compte-rendu.pdf 1057 Mo ®

Si vous souhaitez retirer une piéce jointe, cliquez sur le bouton @.

Si vous souhaitez joindre une autre piece jointe, réitérez I'action.
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4. USAGE DE MEDIMAIL AVEC UN CLIENT DE MESSAGERIE
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1 - INTRODUCTION

Ce document permet de guider 'utilisateur dans 'usage du service Medimail depuis le client de messagerie.

2 - INSCRIPTION AU SERVICE

Si le responsable de I'établissement a opté pour 'option « inscription automatique », le compte Medimail se créera automatiquement
lors de la réception ou de I'envoi d'un message.

Une fois l'inscription automatique effectuée, I'utilisateur regoit le message suivant :

Objet : Confirmation d'inscription Medimail
Bienvenue sur Medimail, service de Messagerie Sécurisée de Santé.

Pour confirmer votre inscription, veuillez cliquer sur le lien suivant ou le copier pour le coller dans la barre
d'adresse de votre navigateur ;

https.//medimail. mipih.fr/?m=register&ref=2015113457nK0rdjVO4tPWDpTJby

\Vous pourrez immeédiatement accéder aux messages Securisés qui vous ont été adresses et finaliser
votre inscription.

Cordialement,
le service Medimall

Astuce : Dans le cadre d’une utilisation depuis client de messagerie, il n’est pas nécessaire de confirmer I'inscription.

Aucune action supplémentaire n’est requise.

Dans le cas contraire, merci de vous rapprocher de votre service informatique pour la création et les acces de votre compte Medimail,

3 - ENVOYER UN MESSAGE

Pour créer un message sécurise Medimail depuis le client de messagerie, suivre la procedure suivante :

= Cliquer sur le bouton Nouveau message électronique,
= Dans I'objet du message, ajouter au debut le tag #med# suivi d'un espace,

Objet #med# |'objet de mon message

Attention : 'espace présent apres le tag #med# est impératif, sinon le message n’est pas securisé.

Remarque : Si I'une des adresses de vos destinataires contient « mssante.fr », la présence du tag n’est pas indispensable,
I'envoi sera effectué via Medimail.

= Composer le message,
= Envoyer le message.
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4 - REPONDRE A UN MESSAGE

Pour répondre a un message securisé suivre la procédure suivante
= Cliquer sur le bouton Répondre ou Répondre a tous,

= Composer le message,
= Envoyer le message.

5 - TRANSFERER UN MESSAGE

Pour transférer un message securisé suivre la procédure suivante
= Cliquer sur le bouton Transfeérer,

= (Composer le message,
= Envoyer le message.
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5. CONDITIONS GENERALES D’UTILISATION DU SERVICE MEDIMAIL
SOLUTION DE MESSAGERIE SECURISEE MSSANTE COMPATIBLE

INFORMATIONS GENERALES

Le service de Messagerie Sécurisée de Santé, désigné ci-aprés « Medimail » est mis a disposition de tout
professionnel de santé et plus largement de tout professionnel des secteurs sanitaire, social et médico-
social habilité par la loi a collecter et échanger des données de santé a caractére personnel dans |’exercice
de leurs missions de prise en charge de patients (ou usagers). Ces professionnels sont désignés «
Utilisateurs ».

Le service Medimail est une solution MSSanté-compatible qui répond aux exigences légales et
réglementaires, ainsi qu’aux spécifications du Dossier de Spécifications Fonctionnelles et Techniques
(DSFT) de I’ASIP Santé.

Le service Medimail est un service qui propose a I’Utilisateur d’échanger par voie électronique et de fagon
sécurisée avec d’autres Utilisateurs des messages pouvant contenir des données de santé a caractére
personnel.

Le service Medimail permet, pour tout Utilisateur titulaire d’'un compte de messagerie sécurisée MSSanté :

e |’émission de messages contenant des informations utiles a la prise en charge sanitaire, sociale
ou médico-sociale d’'une personne, a destination d’un ou plusieurs titulaires d’'un compte de
messagerie sécurisée de santé de I'espace de confiance MSSanté ;

e |a consultation d’un message regu ;

e |a consultation et la modification des parameétres de son compte ;

® un accés sécurisé au service de messagerie Medimail par un dispositif d’authentification forte,
au moyen d’une carte de professionnel de santé (CPS) ou d’un dispositif d’authentification forte
alternatif a la CPS.

CADRE JURIDIQUE DU SERVICE DE MESSAGERIE
SECURISEE DE SANTE

Les conditions et modalités d’utilisation du service Medimail sont encadrées par les textes législatifs et
réglementaires régissant notamment la protection des données de santé a caractére personnel, les droits
des patients et les systemes d’information partagés de santé.

Le 12 juin 2014, la CNIL a adopté une « autorisation unique » permettant de simplifier les démarches a
accomplir par les professionnels et établissements de santé ainsi que par les professionnels du secteur
médico-social habilités par une loi, préalablement a la mise en ceuvre de traitements de messagerie
sécurisée de santél.

Les traitements de messagerie sécurisée de santé peuvent bénéficier de cette procédure simplifiée
seulement s’ils respectent les exigences de I'autorisation unique.

Le service Medimail délivré par I'opérateur MiPih répond aux obligations techniques définies par la CNIL.

Il est rappelé que le service Medimail ne doit pas étre confondu avec le « dossier patient/usager » de la
personne concernée par les données échangées et constitue uniquement un outil d’échange sécurisé de
données.

1 Délibération n°2014-239 du 12 juin 2014 portant autorisation unique de mise en ceuvre, par les professionnels et établissements de
santé ainsi que par les professionnels du secteur médico-social habilités par une loi, de traitements de données a caractere personnel
ayant pour finalité I'échange par voie électronique de données de santé a travers un systéme de messagerie sécurisée
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OBLIGATIONS DE L’UTILISATEUR — LOI « INFORMATIQUE ET LIBERTES »

L’Utilisateur - ou en fonction de sa situation d’exercice la structure qui I’emploie - a la qualité de responsable
de traitement au sens de I'article 3 de la loi n°78-17 du 6 janvier 1978, modifiée, relative a I'informatique,
aux fichiers et aux libertés et est tenu a ce titre de réaliser les formalités préalables a la mise en ceuvre d’un
traitement de données de santé a caractere personnel au moyen d’un systéme de messagerie sécurisée de
santé.

Le service Medimail permet I'’échange de données a caractere personnel - dont des données de santé -
relatives aux personnes physiques prises en charge par les Utilisateurs (patients ou usagers). |l appartient

a I'Utilisateur du service Medimail de délivrer aux personnes concernées par les données a caractére
personnel échangées via le service MSSanté les informations suivantes :

e [lidentité du responsable de traitement ;

e lafinalité du traitement décrite au point 1;

e les modalités d’exercice des droits d’opposition, de rectification, de suppression et d’acces aux
données a caractéere personnel ;

e les modalités d’hébergement des données a caractére personnel échangées par le service
Medimail (dont certaines relévent de la catégorie des données de santé de santé a caractére
personnel) auprés d’un hébergeur agréé a cet effet par décision du ministre en charge de la santé.

Les demandes d’acces aux données de santé sont traitées dans le respect des regles de droit commun
(article L1111-7 du code de la santé publique).

L'Utilisateur doit veiller a mettre en place les mesures nécessaires pour garantir |'effectivité des droits des
personnes concernées par les données échangées au moyen du service Medimail.

Ces informations pourront étre délivrées par un document affiché sur les lieux d’exercice de I'Utilisateur,
par la remise en main propre d’'une note d’information ou étre insérées dans le livret d’accueil des
structures de soins.

Lien vers la note d’information.

Le respect des obligations relatives aux données traitées et aux droits des personnes prises en charge releve
de la seule responsabilité de I’Utilisateur.

AUTRES OBLIGATIONS DE L’UTILISATEUR
L’Utilisateur doit tenir compte :

e desregles de droit commun relatives a I’échange des données de santé a caractére personnel dont
les dispositions de I'article L 1110-4 du code de la santé publique ;

e des regles particulieéres qui autorisent dans certains cas I’échange de données de santé a caractére
personnel ;

e du cadre légal qui régit sa profession, en particulier les régles relatives a I’obligation de conserver
les données de santé a caractéere personnel collectées a I'occasion de I’exercice de sa profession.

L’Utilisateur veillera par lui-méme a reporter si nécessaire dans le dossier de la personne concernée toute
donnée qu’il jugera utile pour la prise en charge de cette derniére.

Il est responsable du contenu des messages échangés et apprécie seul la sensibilité et la pertinence des
messages échangés.

Les données de santé a caractére personnel sont couvertes par le secret professionnel dans les conditions
prévues a l'article L 1110-4 du Code de la santé publique, dont la violation est réprimée par I'article 226-
13 du Code pénal.

En outre, I'Utilisateur s’engage a ne pas procéder a I'envoi de messages non sollicités a un ou plusieurs
destinataires, considéré comme du spam.

Il s’interdit également de télécharger, transmettre par courriel ou par tout autre moyen des courriels
contenant des virus ou plus généralement tout programme visant notamment a détruire ou limiter la
fonctionnalité de tout logiciel, ordinateur ou réseau de télécommunication.
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:n utilisant le service Medimail, ['utilisateur, s’il ne s’est pas déclaré en liste rouge, accepte de figurer dans
'Annuaire et que soient inscrites dans celui-ci des informations le concernant (Nom, Qualité, Adresse,
‘éléphone, Adresse mail, Profession, Spécialité, Numéro ADELI, Identifiant RPPS, Structure de
attachement) permettant aux autres utilisateurs de la messagerie de l'identifier et d'échanger des
nessages sécurisés avec lui. A tout moment |'Utilisateur conserve la possibilité de modifier, supprimer ou
ectifier des informations le concernant.

!Utilisateur accepte également que ces informations soient accessibles aux autres utilisateurs par le
noyen de I'Annuaire.

!Utilisateur adopte sans condition les principes de ces CGU en les validant lors de la premiére utilisation
lu portail Medimail. Dans le cas ou |'utilisateur est rattaché a une structure, il en est informé et les CGU
ont validées par le responsable de I'établissement. La responsabilité de I'utilisateur ou du responsable de
"établissement pourrait étre engagée en cas de non-respect des régles qui y figurent et de I'esprit de sa
édaction. »

JTILISATION DES DONNEES

’Utilisateur s’engage a utiliser les données contenues dans I’Annuaire dans le strict respect du cadre de
.es fonctions et dans un but exclusivement professionnel. Ceci exclut tout particulierement toute
lémarche commerciale ou publicitaire, politique ou religieuse.

!Utilisateur s'engage a ne pas mettre a disposition, donner, céder, ou vendre, a des tiers le fichier de
'Annuaire, en totalité ou en partie, sous quelque forme que ce soit et a quiconque sans l'accord préalable
le chacun des inscrits concernés.

/utilisateur est informé qu’un traitement statistique a des fins de pilotage et de suivi d’activité pourra étre
éalisé par les instances en charge du projet.

VIISE A JOUR DES INFORMATIONS DE L’ANNUAIRE

.a fiabilité de I’'annuaire reposant sur la responsabilité collective de ceux qui mettent des informations a
lisposition, I'Utilisateur s’engage a informer les services de sa structure chargés de la gestion de I’Annuaire,
lans les délais les plus courts s’il constate des erreurs (de saisie, d’oubli, ...), abus ou détournements. Le
.ervice saisi met en ceuvre les moyens nécessaires pour corriger les erreurs ou faire cesser les troubles
:onstatés.

YANCTION

.e non-respect des CGU entrainera la rupture sans délai de I'acces de |'utilisateur aux annuaires et pourra
:onduire a son exclusion de ['utilisation de la messagerie Medimail.

“es dispositions sont applicables sans préjudice, des suites et sanctions prévues par la loi.

MODALITES D’UTILISATION DE L’ANNUAIRE REGIONAL
MEDIMAIL ET NATIONAL MSSANTE

Y)RESENTATION GENERALE DE L’ANNUAIRE NATIONAL MSSANTE

our le fonctionnement de I'espace de confiance MSSanté et du service de messagerie sécurisée de santé
yroposé par le Mipih, I’ASIP Santé met a sa disposition un annuaire national MSSanté.

et annuaire recense I'ensemble des adresses personnelles, organisationnelles ou applicatives publiées par
es opérateurs MSSanté, créées a partir des données d’identification des utilisateurs finaux.
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Afin de garantir I'utilisation de données fiables d’identité des utilisateurs finaux, I'annuaire MSSanté
contient les données issues des annuaires nationaux auxquels I’ASIP Santé a accés dans le cadre de ses
missions : le Répertoire Partagé des Professionnels de Santé (RPPS) et le Répertoire ADELI.
L'enregistrement des professionnels au sein de ces répertoires est réalisé a I'issue d’un processus de
vérification de leur identité et des conditions d’exercice de la profession, par I'autorité d’enregistrement
dont ils dépendent. Cet enregistrement donne lieu a I'attribution d’un identifiant national (n° RPPS ou n°
ADELI) par les organismes gestionnaires de ces répertoires. Au travers de I'annuaire national MSSanté,
I’ASIP Santé met donc a la disposition de chaque opérateur les données a caractere personnel issues du
RPPS et du Répertoire ADELI relatives aux potentiels utilisateurs finaux et utiles a la création d’'une BAL
MSSanté. Ces données sont mises a la disposition des opérateurs par I’ASIP Santé dans le cadre de I’exercice
de sa mission de gestionnaire de I’espace de confiance MSSanté

Parmi les utilisateurs finaux, certains ne sont pas enregistrés dans les annuaires nationaux et ne disposent
donc pas d’identifiant national. Dans ce cas, un identifiant local doit étre attribué par le responsable de la
structure de soins au sein de laquelle I'utilisateur exerce afin de pouvoir lui créer une BAL. Le responsable
de la structure de soins joue le réle d’autorité d’enregistrement locale et est seul responsable de la
vérification de I'identité et des conditions d’exercice de I'utilisateur auquel un identifiant local est attribué.

Le MiPih propose de mettre a disposition ces informations auprés des établissements et des utilisateurs
finaux si ces derniers ont validé les présentes CGU qui encadrent I'utilisation de lannauire.

CONDITIONS D’UTILISATION DE L’ANNUAIRE MEDIMAIL ET MSSANTE PAR
L’ETABLISSEMENT

L’établissement peut utiliser les données de I’annuaire Medimail et MSSAnté dans les cas suivants.
La création de BAL

Pour la création d’une BAL personnelle sur I'un de ses domaines MSSanté, I'établissement doit renseigner
le numéro d’identifiant national de I'utilisateur final attribué par I'autorité d’enregistrement dont ce
dernier dépend (numéro RPPS ou ADELI), ainsi que les données d’identité certifiées par cette méme
autorité d’enregistrement. De facon dérogatoire et uniquement dans le cas ou l'utilisateur ne dépend
d’aucune autorité d’enregistrement reconnue par un texte, I’établissement devra renseigner un identifiant
local attribué par le responsable de la structure de soins au sein de laquelle I'utilisateur exerce.

Lorsque des BAL organisationnelles ou applicatives sont créées, celles-ci n’identifient pas une personne
physique, mais un service, un secrétariat, un automate ou toute forme d’organisation. Cette création au
sein de I'annuaire régional Medimail et national MSSanté reléve de la responsabilité du responsable de la
structure de soins a laquelle elles se rattachent. En tout état de cause, I'établissement doit veiller a ce que
les traces d’acces a ces BAL permettent, le cas échéant, d’identifier la personne physique qui a accédé a la
BAL applicative ou organisationnelle.

e |’alimentation de I'annuaire national MSSanté.

e La mise a disposition des utilisateurs finaux de I’annuaire national MSSanté et régional Medimail
pour son propre service de messagerie sécurisée de santé.

Les structures utilisatrices du service Medimail sont dans ce cas tenu d’encadrer cette utilisation avec leurs
utilisateurs finaux afin d’en limiter I’utilisation au seul fonctionnement du service Medimail et MSSanté.

Les données de I'annuaire MSSanté, et tout particulierement les données issues des annuaires nationaux,
sont donc mises a disposition des utilisateurs et des établissements pour ces seules finalités.

Les utilisateurs et les structures sous la responsabilité de leur représentant légal s’engagent par la
conclusion des présentes CGU a ne pas les utiliser pour d’autres fins.

PRESENTATION DU SERVICE MEDIMAIL
FONCTIONNALITES

Le service Medimail comporte les fonctionnalités suivantes :

e création d’'un compte de messagerie sécurisée de santé ;
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e administration du compte de messagerie sécurisée par son titulaire ;

e émission, réception de messages et autres services de messageries sécurisées (classement et
gestion de messages) ;

e authentification forte des Utilisateurs ;
e notification de réception des messages sur une adresse non MSSanté ;
e recherche dans un annuaire de correspondants.
Le service Medimail est accessible de fagon sécurisée depuis les médias d’accés suivants :

e acces webmail depuis le portail Medimail avec une authentification par carte CPS ou dispositif
d’authentification forte alternatif par identifiant (I'adresse de messagerie sécurisée), mot de passe,
associé a un code d’acces a usage unique envoyé par mail ou sms;

e acces depuis un client de messagerie par protocole IMAP et SMTP avec une authentification par
carte CPS;

e accés depuis un logiciel métier intégrant des fonctions de messagerie fondées sur des « Web Services
» avec une authentification par carte CPS ou dispositif d’authentification forte alternatif par
identifiant (I'adresse de messagerie sécurisée), mot de passe, associé a un code d’accés a usage
unique envoyé par mail ou sms ;

e acces depuis un client mobile de messagerie, sous iOS et Android avec une authentification par
identifiant/mot de passe et code d’accés a usage unique « push » (OTP push).

SERVICES ANNEXES
Service d’assistance

Un service d’assistance est mis a disposition des Utilisateurs pour répondre a I’ensemble des interrogations
sur le service ou pour résoudre les difficultés techniques rencontrées dans le cadre du service Medimail.

L’assistance est accessible du lundi au vendredi de 8h00 a 18h00 :
e par téléphone au numéro 0 810 61 50 50
e par le portail Hotline www.mipih.fr (Medipass) pour les référents ou utilisateurs habilités

e par formulaire de contact accessible depuis le site Medimail
https://medimail.mipih.fr/infomedimail/ .

e Des informations d’ordre général sur le service Medimail (présentation du service, FAQ, etc.) sont
accessibles librement sur le site d’information Medimail https://medimail.mipih.fr/infomedimail/ .

Les Utilisateurs disposent d’un acces réservé aux différentes fonctionnalités du service Medimail dont les
services de gestion de la boite aux lettres. Cet accés restreint est contrélé par un dispositif
d’authentification forte, au moyen d’une carte CPS ou d’un dispositif d’authentification forte alternatif par
identifiant (I'adresse de messagerie sécurisée), mot de passe, associé a un code d’accés a usage unique
délivré par mail (sur une adresse non MSSanté) ou par SMS.

Les Utilisateurs sont informés via le Portail Medimail des configurations permettant I'utilisation du service
(notamment types de systémes d’exploitation, de navigateur internet, etc.).

MODALITES D'UTILISATION DU SERVICE MEDIMAIL
CREATION ET GESTION D’UNE BOITE AUX LETTRES MEDIMAIL (BAL)

Pour les Utilisateurs — professionnels de santé

Seul I'Utilisateur professionnel de santé titulaire d’'une carte CPS, peut auto-créer un compte de messagerie
Medimail.

L'Utilisateur doit se munir de sa carte CPS au moment de la création de son compte et est tenu de respecter
les indications du Portail Medimail lors de la création et de la gestion de son compte de messagerie
Medimail.
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L’attribution d’un compte de messagerie Medimail est effectuée aprés controle de I'identité et de la qualité
de professionnel de santé de I'Utilisateur, a partir des données lues dans sa carte CPS et provenant du
systeme d’information du Répertoire Partagé des Professionnels de Santé (SI RPPS).

Pour les Utilisateurs — non professionnels de santé, habilités par la loi a échanger et collecter des données
de santé a caractére personnel (exemple : expérimentation PAERPA : Personnes Agées En Risque de Perte
d'Autonomie)

Les comptes de messagerie sont dans ce cas directement créés par I'opérateur MiPih a partir des données
d’identification des Utilisateurs transmises par I’Autorité d’enregistrement dont ils dépendent. Ces
données doivent obligatoirement comprendre une adresse mail non MSSanté et de fagon facultative un
numeéro de téléphone mobile. Ces informations sont nécessaires a la mise en ceuvre de I'authentification
par identifiant, mot de passe et code d’accés a usage unique.

Ces utilisateurs accedent a leur compte de messagerie sécurisée au moyen d’'un dispositif
d’authentification forte alternatif a la carte CPS, par identifiant (I'adresse de messagerie sécurisée), mot
de passe, associé a un code d’accés a usage unique.

Dans le cadre de I'expérimentation PAERPA, le processus suivant est mis en place :

1. Lastructure de rattachement du professionnel social participant a I’expérimentation PAERPA signe
une convention avec I’ARS qui définit les obligations des parties s’agissant notamment de I’échange
de données d’identification des professionnels sociaux participants a ['expérimentation,
nécessaires a I'ouverture du BAL MSSanté.

2. L’ARS, autorité d’enregistrement de ces professionnels sociaux, signe une convention avec
'opérateur de messagerie régionale. Cette convention décrit notamment les principes
d’organisation et les processus a respecter pour permettre a I'opérateur de créer des boites aux
lettres au bénéfice des professionnels participant a I’expérimentation Paerpa.

3. L’ARS adresse les coordonnées de ces professionnels sociaux a I'opérateur.

4. L'opérateur crée les BAL des professionnels sociaux. Le processus de création des comptes MSSanté
pour les professionnels sociaux mis en place par I'opérateur (notamment la gestion des mots de
passe), doit étre conforme a la loi Informatique et Libertés.

5. Le professionnel social au moment d’activer sa bofte fait la démarche de déclaration simplifiée a la
CNIL (AU37) ; cette démarche d’engagement de conformité peut également étre réalisée par la
structure qui emploie le professionnel.

6. Informer I’équipe projet PAERPA de la DSS et I’ANAP afin de valider les modalités du dispositif mis
en place.

ACCES A LA BOITE AUX LETTRES EN MOBILITE

Le service Medimail comporte une fonctionnalité permettant a I’Utilisateur déja titulaire d’un compte
Medimail d’accéder a sa boite aux lettres en situation de mobilité, c’est-a-dire depuis un smartphone ou
une tablette.

Pour I'acces en mobilité, I’Utilisateur doit préalablement associer a son compte Medimail le terminal qu’il
souhaite utiliser. Pour cela, I'Utilisateur doit se connecter a son compte Medimail sur le portail web
Medimail et suivre les instructions dans la rubrique « ajouter un terminal ».

L'acces a I'application mobile est réalisé par la saisie d’un identifiant et d’'un mot de passe personnels,
complétée par I’envoi d’un code d’acces a usage unique en mode « push » (« OTP push ») directement a
I"application mobile installée sur le terminal mobile de I’Utilisateur, depuis les services

Les messages du compte de messagerie sécurisée sont confinés au sein de I'application mobile et ne
peuvent pas étre accédés par une autre application installée sur le terminal.

Par I'acceptation des présentes Conditions Générales d’Utilisation, I’Utilisateur consent a |'utilisation des
applications mobiles Medimail.
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MOYENS D’AUTHENTIFICATION

Pour utiliser le service Medimail compatible MSSanté, I'Utilisateur doit s’authentifier avec sa carte CPS ou
via le moyen d’authentification forte alternatif, par identifiant (I'adresse de messagerie sécurisée), mot de
passe, associé a un code d’acces a usage unique ou un « OTP push » dans le cadre des accés en mobilité.

En outre, I'Utilisateur s’engage a conserver ces moyens d’authentification dans des conditions garantissant
leur sécurité.

ANNUAIRE MSSANTE ET MEDIMAIL

Pour le fonctionnement du service Medimail, le MiPih propose I'accés a un annuaire dénommé « Annuaire
MSSanté » et « Annuaire Medimail » qui recense I'ensemble des comptes de messagerie sécurisée de santé
de I"’espace de confiance MSSanté et Medimail.

Ces 2 annuaires sont des outils de recherche des Utilisateurs de BAL MSSanté et Medimail.

L’annuaire MSSanté publie les nom et prénom, I'adresse de BAL MSSanté, la profession, la spécialité, le
lieu d’exercice et I'identifiant du professionnel.

Si I’Utilisateur ne s’y est pas opposé — au moment de la création de sa BAL ou par la suite dans le cadre de
la gestion de son compte — et qu’il a renseigné cette information, I'annuaire publie également son numéro
de téléphone.

En outre, I'Utilisateur qui ne souhaite pas étre visible dans I'annuaire Medimail/MSSanté peut sélectionner
I"option « liste rouge » sur le portail Medimail.

L’Utilisateur peut également renseigner dans I’annuaire Medimail/MSSanté son souhait de ne plus recevoir
par voie papier les documents regus par voie électronique sur le service Medimail.

CONVENTION DE PREUVE

La loi n°2000-230 du 13 mars 2000 admet la preuve écrite sous forme électronique au méme titre que I'écrit
sur support papier « sous réserve que puisse étre diment identifiée la personne dont il émane et qu'il soit
établi et conservé dans les conditions de nature a en garantir l'intégrité » (article 1316-1 du code civil).

Au regard des conditions d’application de ces dispositions, le service Medimail utilise les dispositifs de
certification de I'identité et d’authentification des Utilisateurs qui sont les suivants.

e Pour les Utilisateurs — professionnels de santé, le dispositif repose sur I'obligation de créer un
compte de messagerie au moyen de leur CPS, qui comporte un certificat électronique
d’authentification adossé a des annuaires nationaux (RPPS ou ADELI). Les acces ultérieurs au
compte de messagerie ainsi créé sont réalisés par CPS ou par un moyen d’authentification forte
alternatif par identifiant/mot de passe associé a un code d’accés a usage unique (OTP ou OTP push).

e Pour les Utilisateurs-non professionnels de santé, le dispositif repose sur la création d’un compte
de messagerie au regard de données d’identité certifiées par I'autorité d’enregistrement dont ils
dépendent ensuite transmises au MiPih, puis par une authentification forte par identifiant/mot de
passe associé a un code d’accés a usage unique.

Le service Medimail integre un dispositif d’imputabilité capable d’établir des traces des actions des
utilisateurs sur le systeme et de les conserver.

Ainsi, ce dispositif permet de garantir au récepteur de la messagerie I'identité de I'’émetteur du message
avec un fort niveau d’imputabilité du message et donc de son contenu. L'imputabilité repose sur
I’exhaustivité des traces des actions des utilisateurs sur le systéme ainsi que sur les traces techniques
générées automatiquement par les composants logiciels et matériels utilisés par le systeme d’information
pour assurer les fonctionnalités sollicitées par les utilisateurs. Le service ne met pas en ceuvre de signature
électronique des messages ou des pieces jointes.

Tous les messages échangés via le service Medimail et qui transitent sur les réseaux entre le poste de
I’Utilisateur et I'infrastructure du MiPih qui est Hébergeur Agréé de Données de Santé, le sont a travers les
protocoles TCP-IP / TLS (SMTPS, IMAPS, HTTPS) qui garantissent leur intégrité.
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Afin de prévenir d’éventuelles contestations sur la valeur probante des messages (ou « écrits électroniques
») échangés entre les Utilisateurs via le service Medimail au regard des exigences fixées par la loi précitée,
les Utilisateurs s’engagent, en acceptant les présentes conditions générales d’utilisation, a ne pas contester
leur force probante sur le fondement de leur nature électronique. lls s’accordent dés lors pour reconnaitre
la méme valeur probante aux écrits électroniques transmis via la Medimail qu’aux écrits sur support papier.

Tout Utilisateur qui souhaiterait ne plus recevoir par voie papier des documents regus par voie électronique
dans le cadre du service Medimail, peut porter cette information a la connaissance des autres Utilisateurs
du service Medimail en cochant la case prévue a cet effet dans l'interface de gestion du compte Medimail
; 'information est visible dans I’annuaire MSSanté.

L’acceptation par les Utilisateurs des présentes conditions générales d’utilisation a pour conséquence la
conclusion d’une convention de preuve au sens de I’article 1316-2 du code civil.

MOYENS MIS EN CEUVRE POUR LA FOURNITURE DU
SERVICE MEDIMAIL

Le MiPih s’engage a prendre toutes les mesures nécessaires permettant de garantir la sécurité et la
confidentialité des informations échangées et hébergées sur le serveur Medimail.

Le MiPih est Hébergeur Agréé de Données de Santé et assure I’hébergement du service Medimail.

Le MiPih a la faculté de faire évoluer les modalités techniques et matérielles d’accés au service Medimail,
dans le respect de la législation et des normes en vigueur, sans que cette évolution ne constitue une géne
excessive pour les Utilisateurs.

L’Utilisateur doit donc se conformer aux évolutions techniques apportées au service Medimail.

DISPONIBILITE DU SERVICE

Le service Medimail est accessible 7 jours sur 7 et 24 heures sur 24, a I’exception des cas de force majeure,
difficultés liées a la structure du réseau de télécommunications ou difficultés techniques. Pour des raisons
de maintenance, le MiPih peut suspendre I'accés au service Medimail et fera tout son possible afin d’en
informer préalablement les Utilisateurs.

Tout dysfonctionnement remarqué par I’Utilisateur sur le service Medimail doit étre signalé dans les plus
brefs délais aux services d’assistance du MiPih (0810.61.50.50).

COOKIES DE CONNEXION

Lors des visites sur le Portail Medimail, un cookie peut s'installer automatiquement sur le logiciel de
navigation. Un cookie est un élément qui ne permet pas d'identifier I'Utilisateur mais sert a enregistrer des
informations relatives a la navigation de celui-ci sur le site Internet.

RESPONSABILITE
RESPONSABILITE DU MIPIH

Le MiPih est tenue a une obligation de moyens pour la délivrance du service Medimail.

Le MiPih dégage toute responsabilité en cas :
e de survenance d’un événement de force majeure ayant un impact sur le service Medimail ;
e de problémes liés au réseau internet ;

e de pannes ou dommages résultant des équipements de I’Utilisateur ou encore de la contamination
du systeme informatique de I’Utilisateur par des virus, attaques et malveillances de tiers ;

® d’utilisation du service Medimail par I’Utilisateur non conforme aux présentes Conditions Générales
d’Utilisation.
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RESPONSABILITE DE L’UTILISATEUR

L'Utilisateur est seul responsable de I'utilisation du service Medimail conformément a son usage, dans le
respect des lois et réglements en vigueur et des présentes Conditions Générales d’Utilisation.

Toute utilisation préjudiciable au patient du service Medimail est donc susceptible d’action en recherche de
responsabilité engagée par le patient. Nonobstant I'absence de contréle du MiPih sur le contenu des
messages, le MiPih dispose du pouvoir de prendre toute mesure conservatoire nécessaire a la préservation
du bon fonctionnement du service Medimail en cas de non-respect par |'Utilisateur des présentes
Conditions Générales d’Utilisation ou des regles légales.

Dans le cas ol la mesure conservatoire consiste a la fermeture temporaire ou définitive du compte de
messagerie Medimail, le MiPih s’engage a informer I’Utilisateur dans les meilleurs délais.

PROPRIETE INTELLECTUELLE

La structure générale ainsi que les logiciels, textes, images animées ou fixes, sons et tout autre élément du
Portail Medimail mobiles sont la propriété exclusive du MiPih. En particulier, la marque Medimail —
messageries sécurisées de santé, le logo Medimail figurant sur le site sont protégés. Toute représentation,
reproduction exploitation totale ou partielle de ce site Web, par quelque procédé que ce soit, sans
['autorisation expresse du MiPih ou, le cas échéant de ses partenaires précités, est interdite et constituerait
une contrefacon au sens des articles L.335-2 et suivants du Code de la propriété intellectuelle.

Les bases de données figurant sur le Portail Medimail sont protégées par les dispositions des articles L.341-
1 et suivants du code de la propriété intellectuelle.

Sont également couverts par les droits de propriété intellectuelle exposés ci-dessus, les applications mobiles
disponibles sur les magasins d’application Apple et Google.

MISE A JOUR DES CONDITIONS GENERALES
D’UTILISATION DU SERVICE

Une mise a jour des présentes Conditions Générales d’Utilisation peut étre rendue nécessaire par |’évolution
du service Medimail.

En cas de mise a jour des Conditions Générales d’Utilisation, la nouvelle version sera mise en ligne sur le
Portail Medimail et un message d’information comprenant un lien vers les Conditions Générales
d’Utilisation sera adressé a I'ensemble des titulaires d’'un compte Medimail, sur leur adresse mail non
MSSanté renseignée au moment de la création du compte de messagerie Medimail ou sur leur adresse
MSSanté.

L'utilisateur s’engage a prendre connaissance de toute nouvelle version des Conditions Générales
d’Utilisation et a en respecter le contenu.

Je s0uSSIZNE (PréNom NOM) ...t
(FONCEION) .ot e
[ U Tot UL ) T

reconnais avoir pris connaissance des présentes CGU et y adhérer sans réserve.

(Signature précédée de la mention manuscrite : « Bon pour acceptation de la charte »)
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